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1 Úvod

Dokument je príručkou k používaniu aplikácie pre odosielanie a preberanie súborov v rámci prostredia externého klienta CEP (Centrálny elektronický priečinok) primárne určeného pre elektronickú komunikáciu v colnom konaní. 

Pri každom spustení aplikácie je prostredníctvom internetu kontrolovaná aktuálna verzia aplikácie. V prípade, že počítač nie je pripojený do internetu, aplikácia umožní prácu v programe, takže nie je viazaná na trvalé pripojenie k internetu. Avšak v prípade používania aplikácie bez jej aktualizácie sa používateľ vystavuje riziku, že jeho podanie bude zamietnuté z dôvodu nesprávnych údajov v číselníkoch, ktoré mohli byť zmenené na strane CEP.
1.1 Predpoklady použitia aplikácie
Pre potreby použitia je nutné mať nainštalovaný Microsoft .NET verzia 4.5.2 a vyššie

· https://www.microsoft.com/en-us/download/confirmation.aspx?id=42643 
Pre potreby podpisovania dokumentov a odosielania podaní je nutné mať nainštalované nasledovné komponenty, voľne stiahnuteľné z ústredného portálu verejných služieb ľuďom https://www.slovensko.sk/sk/na-stiahnutie . 

1. Tlačidlo Zistiť operačný systém
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2. Následne treba stiahnuť Aplikácie pre platformu .NET

[image: image2.png]3. Aplikacie pre kvalifikovany elektronicky podpis

Podia viastnych preferencii si nainstalujte verziu Klientskych aplikacii pre KEP urcené na vytvorenie kvalifikovaného elektronického
podpisu pre platformu .NET alebo pre platformu Java, ktoré ponikaji rovnaki funkenost. Niektoré starsie Specializované portaly
organov verejnej spravy (mimo www.slovensko.sk) zatial podporuji iba .NET verziu.

Upozornenie: pred instaldciou aplikdcie D.Launcher v1.0.0.3 je potrebné najprv vykonat odinstaldciu aplikdcie D.Launcher v1.0.0.0.

platforma .NET
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3. Z balíka je potrebné nainštalovať:
· D.Signer-XAdES .NET v4.0.0.4
· D.Signer Tools .NET v4.0.0.5

2 Inštalácia aplikácie 
Na spustenie inštalácie je potrebné z inštalačného balíčka spustiť súbor setup.exe, ktorý spustí inštaláciu EKR klienta na počítači používateľa. Ak je na počítači nainštalovaná predchádzajúca verzia tohto klienta, tak túto je potrebné najprv odinštalovať.
2.1 Proces inštalácie EKR klienta

Počas inštalácie sa bude zobrazovať sprievodca inštaláciou, ktorého obrazovky sú uvedené nižšie.
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Na úvodnej obrazovke je potrebné kliknúť na tlačidlo „Next“ pre pokračovanie v inštalácii.
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V tejto časti inštalácie je možné kliknutím na tlačidlo „Browse“ vybrať cieľový priečinok v počítači, kam bude aplikácia nainštalovaná. 

Tlačidlo „Disk Cost“ zobrazí zoznam pevných diskov počítača, veľkosť disku, voľné miesto, požadované voľné miesto pre potreby inštalácie aplikácie a rozdiel medzi voľným miestom na konkrétnom disku a požadovaným voľným miestom.
Ďalej je možné počas inštalácie určiť, kto bude oprávnený danú aplikáciu používať (v prípade, že na počítači je nastavených viac používateľských kont) – možnosť „Everyone“ (všetci používatelia) alebo „Just me“ (len používateľ, ktorý inštaluje aplikáciu).

Inštalácia bude pokračovať kliknutím na tlačidlo „Next“.
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Nasleduje okno pre potvrdenie spustenia inštalácie. Ak chce používateľ spustiť inštaláciu, klikne na tlačidlo „Next“.
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Zobrazí sa okno s priebehom inštalácie. 
Po ukončení inštalácie sa zobrazí okno:
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Používateľ klikne na tlačidlo „Close“ a zatvorí sprievodcu inštaláciou EKR klienta.

Následne je aplikácia úspešné nainštalovaná a môže sa s ňou začať pracovať.

3 Práca v aplikácii
3.1 Pohyb v obrazovkách, klávesové skratky

Pre pohyb v obrazovkách platia všeobecné štandardy operačného systému Windows. Kláves Enter potvrdzuje hodnotu.

Používateľ sa môže medzi zobrazenými záložkami na obrazovke pohybovať pomocou kombinácie kláves Ctrl+Tab.
Okrem popisovaných možností systém reaguje na pokyny používateľa zadávané pomocou myši.

Na zatvorenie formulára môže používateľ použiť symbol [image: image8.png][l postovy platobny styk [1.0.0.169 /171.0.0.161]
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10.03.2008 002288 1000,00 28,00
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 (Close) umiestnený v pravom hornom rohu obrazovky, prípadne klávesou ESC.
Položka hlavného menu Pomoc zobrazí informáciu o aplikácii.
3.2 Práca s dátumovými poliami

V module sa nachádzajú dátumové políčka, ktoré vyžadujú zadanie dátumu, napr. Dátum podania od. 

[image: image9.png]2505, 2015 1259,





Používateľ môže hodnotu natypovať z klávesnice, alebo si ju môže pomocou myši vybrať z kalendára.

Ak používateľ v dátumovom políčku klikne na  tlačidlo [image: image10.png]


, systém otvorí kalendár. Deň aktuálneho dátumu je zobrazený s modrým orámovaním, dni aktuálneho mesiaca sú zobrazené čiernym písmom, dni neaktuálneho mesiaca sú odlíšené šedým písmom. 
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Používateľ kliknutím na políčko kalendára vyberie požadovaný dátum. Mesiace a roky môže používateľ meniť tlačidlami  [image: image12.png]


 resp. [image: image13.png]


. 

Ak používateľ použije tlačidlo Today, systém zatvorí kalendár a do dátumového políčka zapíše hodnotu aktuálneho, tzn. dnešného dátumu. 
3.3 Nastavenie Identifikátora EKR pre všetky okná v aplikácii

V pravom hornom rohu aplikácie je položka Identifikátor EKR, ktorá slúži na nastavenie identifikátora EKR v celej aplikácii.

[image: image14.png]4 Cep.Ekr kient (verzia 10.7.0)





Po vyplnení identifikátora EKR v tejto časti aplikácie sa v každom novo otvorenom okne, v ktorom sa nachádza tento identifikátor predvyplní hodnotou, ktorá je zadaná vpravo hore.
4 Prihlásenie používateľa 

Prihlásenie do aplikácie EKR klient je potrebné na prácu s aplikáciou. 
1. Používateľ si z menu Komunikácia vyberie položku Prihlásiť. Systém zobrazí okno na prihlásenie.
[image: image15.png]



2. Používateľ, ak má pridelené prihlasovacie údaje meno a heslo, môže sa prihlásiť pomocou týchto údajov. 
3. Po kliknutí na tlačidlo Prihlásiť, pri prihlasovaní pomocou certifikátu, systém vyzve používateľa, aby svojím certifikátom podpísal dokument, žiadosť o prihlásenie do systému.

Pre podpisovanie dokumentu je potrebné mať nainštalované všetky odporúčané  komponenty ( Koreňový certifikát I.CA, D.Signer / XAdES, D.Signer / XAdES XML plug-in) a zároveň musí mať používateľ k dispozícii certifikát (získaný od Certifikačnej autority). 

[image: image16.png]~#D.Signer/XAdES

i) Dokument nie je podpisany 4]

Ziadost a pi

L1 %)

[ Zalomit text

Ziadost o prihlserie do systému EKR

Ziadost o prihlserie do systému EKR.

Datum a gas: 17,12, 2009 10:18:32

Ziadost o prhlserie do systému EKR

oo )





4. Používateľ potvrdí žiadosť o prihlásenie kliknutí na tlačidlo Podpísať , následne systém zobrazí okno na výber elektronického podpisu (certifikátu).

[image: image17.png]74 Vyber certifikdtu

Viybete certfkat, ktorf chcete pousi. Pre wtvorerie zsiutensho elekirorického podpisu musi byt pousit
Kvalfkovanj certikat, vydan akrediovanou certikaénou autortou

Ovete platnost vybransho podpisovéha ceriikétu na 23klade relevaninjh vereine dastupnjh nforméc o revokécil
{ktuslne platn 2oenam znuenjch cettikatov). Pougiie neplatného certiatu ma 2a nssledok vivorerie neplainého

elekiarickzha podpisul

Potvidenim vjberu certfkélu podaiete dakumert!

Vydan pre | Vpdavatel Flatnj do

Adam Tester DevCer2 17.2. 201281628
Ivan Diéna DevCer2 17.2.201281628
Test erlfkat DevCet2

Testovaci cerikat DevCert2

17.2.201281628
17.2. 201281628





5. Používateľ si vyberie certifikát z ponuky a výber potvrdí kliknutí na tlačidlo OK. Pre zobrazenie certifikátu slúži voľba Zobraziť certifikát. 
6. Systém podpíše dokument  kliknutím na tlačidlo OK na odoslanie podpísaného dokumentu.
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7. Používateľ môže po prihlásení vykonávať činnosti Komunikátora. Pokiaľ používateľ nevykoná žiadnu činnosť za dobu dlhšiu ako je 60 minút, jeho prihlásenie vyprší a musí sa prihlásiť znova.
5 Konfigurácia
Pred prvým použitím aplikácie je potrebné nastaviť konfiguráciu systému.
Konfigurácia systému (aplikácie) sa nastavuje prostredníctvom voľby v menu Nástroje v podmenu Možnosti. Po aktivovaní tejto voľby sa zobrazí formulár pre zadanie konfigurácie pre niektoré činnosti aplikácie.
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Povinné údaje sú:
· Uri podpisovej politiky

· Algoritmus digitálneho odtlačku

· Url pre elektronické služby

· Url pre históriu podaní/zásielok

· Url pre odoslanie podaní

Po zadaní všetkých potrebných údajov používateľ potvrdí ich správnosť stlačením tlačidla OK.

6 Práca so súbormi

Odosielanie súborov je možné z menu Komunikácia kliknutím na položku Odoslať podanie. Daná voľba zabezpečuje odoslanie podania do systému CEP prostredníctvom elektronického komunikačného rozhrania (EKR). Základom komunikácie systému prostredníctvom EKR je preposielanie dokumentov vo formáte XML, alebo PDF. 

6.1 Odporučenie pri vytváraní podania
Pre optimalizáciu spracovania prijatého podania v IS CEP a jeho identifikáciu je potrebné dodržiavať princípy:

1) businessIdentifier – Evidenčné číslo ZOT (nepovinné)
· jedná sa o parameter, ktorý je generovaný v IS CEP, používateľ sa ho môže dozvedieť prostredníctvom volania elektronickej služby „sluzba_is_230 Informovanie sa o stave konania pre ZOT“ (viď IM pre obchodníkov), pre deklarantov sa odporúča tento parameter nevyplniť, v prípade že používateľ zadá evidenčné číslo ZOT, ktoré v IS CEP neexistuje podanie nebude v IS CEP spracované

2) description – Identifikátor biznis prípadu (povinné)
· pre lepšiu identifikáciu podaní v colných informačných systémoch sa odporúča, aby  tento parameter obsahoval LRN, resp. iný interný identifikátor prípadu

3) menná konvencia xml súboru – doporučený je tvar "string1_string2.xml":

· string1 = názov súboru (napr.SK515.008)

· string2 = Identifikátor biznis prípadu (LRN, pripadne iný interný identifikátor prípadu)

Pri dodržaní mennej konvencie súboru sa Identifikátor biznis prípadu predvyplní z mennej konvencie (názvu súboru) „string2“ s možnosťou jeho editácie. V prípade, že by v názve súboru nebol použitý „string2“, políčko Identifikátor biznis prípadu treba manuálne zápísať.
6.2 Odosielanie jednoduchého podania
1. Systém zobrazí formulár na odoslanie podania.
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2. Používateľ vyplní položky pre odoslanie podania:

Externý kód typu podania – povinná položka, používateľ vyberie hodnotu zo zoznamu po kliknutí na [image: image21.png]



Identifikátor EKR subjektu – povinná položka, používateľ vyplní identifikátor EKR subjektu, za ktorý chce podanie poslať
XML súbor – povinná položka, používateľ načíta xml súbor pomocou [image: image22.png]



Evidenčné číslo ZOT – nepovinná položka, obsahuje evidenčné číslo ZOT
Identifikátor biznis prípadu – povinná položka, obsahuje identifikátor biznis prípadu
6.3 Odosielanie zloženého podania
1. Systém zobrazí formulár na odoslanie podania
2. Používateľ klikne na záložku Zložené podanie
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3. Používateľ vyplní položky pre odoslanie zloženého podania.
V sekcii Dokumenty na odoslanie sú položky:

Uri adresa – nepovinná položka

Externý kód typu skupiny podpisov – povinná položka, používateľ vyberie hodnotu zo zoznamu po kliknutí na [image: image24.png]



Popis – nepovinná položka

Podpísané xml súbory (DataEnvelopes) – povinná položka, používateľ načíta podpísané xml súbory pomocou [image: image25.png]



Podpísané dokumenty (DataSignatures) – povinná položka, používateľ načíta podpísané dokumenty pomocou [image: image26.png]



V sekcii Informácie o podaní sú položky:
Uri adresa – nepovinná položka

Identifikátor biznis prípadu – povinná položka, používateľ zadá identifikátor biznis prípadu

Evidenčné číslo ZOT – nepovinná položka

Externý kód typu podania – povinná položka, používateľ vyberie hodnotu zo zoznamu po kliknutí na [image: image27.png]



Identifikátor EKR – povinná položka , používateľ vyplní hodnotu identifikátora EKR subjektu, za ktorý chce poslať podanie 

Názov pre podanie – nepovinná položka

6.4 Prehľad odoslaných podaní
V menu Komunikácia voľbou Prehľad odoslaných podaní je možné prezerať na základe výberových kritérií odoslané podania.
1. Po vybratí danej voľby systém zobrazí formulár
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a) Používateľ vyplní vyhľadávacie kritériá. 
	Názov položky
	Povinnosť vyplnenia
	Spôsob vyplnenia

	Identifikátor EKR
	Povinné
	Zadaním textového reťazca

	Evidenčné číslo ZOT
	Nepovinné
	Zadaním textového reťazca

	Identifikátor biznis prípadu
	Nepovinné
	Zadaním textového reťazca

	Typ podania
	Nepovinné
	Výberom zo zoznamu

	Stav podania
	Nepovinné
	Výberom zo zoznamu

	Dátum podania od
	Nepovinné
	Výberom z kalendára

	Dátum podania do
	Nepovinné
	Výberom z kalendára


b) Používateľ klikne na tlačidlo Vyhľadať pre vyhľadanie odoslaných podaní na základe zadaných vyhľadávacích kritérií. Systém zobrazí zoznam vyhovujúcich podaní.
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2. Používateľ si môže zobraziť detail odoslaného podania označením záznamu a kliknutím na tlačidlo Otvoriť alebo dvojklikom na vybratý záznam.

3. Systém zobrazí detail podania.
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4. Používateľ si môže pozrieť detail dokumentov pripojených k podaniu, v záložke Xml má možnosť zobrazenia a uloženia podpísaného i nepodpísaného dokumentu. A v záložke Podrobné informácie ich vlastnosti ako Zložený podpis, Identifikátor podpisu, Objekty, Jednoduchý podpis a Detail podpisu.
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5. Používateľ si môže zobraziť zásielky naviazané na odoslané podanie, označením záznamu v Prehľade odoslaných podaní a kliknutím na tlačidlo Zásielky. Systém zobrazí prehľad prijatých zásielok k požadovanému podaniu.
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Záznamy, ktoré sú zvýraznené, ešte neboli prečítané, resp. otvorené v EKR klientovi.
6.5 Prehľad prijatých zásielok
V menu Komunikácia voľbou Prehľad prijatých zásielok je možné prezerať na základe výberových kritérií prijaté zásielky.
1. Po vybratí danej voľby Systém zobrazí formulár.
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a) Používateľ vyplní vyhľadávacie kritériá. 
	Názov položky
	Povinnosť vyplnenia
	Spôsob vyplnenia

	Identifikátor EKR
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	Nepovinné
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	Nepovinné
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	Nepovinné
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	Dátum podania do
	Nepovinné
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b) Používateľ klikne na tlačidlo Vyhľadať pre vyhľadanie prijatých zásielok na základe zadaných vyhľadávacích kritérií. Systém zobrazí zoznam vyhovujúcich zásielok.
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Záznamy, ktoré sú zvýraznené, ešte neboli prečítané, resp. otvorené v Ekr klientovi.
2. Používateľ si môže zobraziť detail prijatej zásielky označením záznamu a kliknutím na tlačidlo Otvoriť alebo dvojklikom na vybratý záznam.

3. Systém zobrazí detail zásielky.
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4. Používateľ si môže pozrieť detaily dokumentov pripojených k zásielke, v záložke Xml má k dispozícii nepodpísaný a podpísaný dokument s možnosťou uloženia, príp. v záložke Podrobnosti vlastnosti ako Zložený podpis, Identifikátor podpisu, Objekty, Jednoduchý podpis a Detail podpisu.
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7 Nástroje

7.1 Aktualizácia číselníkov

Aktualizácia číselníkov sa vykonáva výberom voľby Aktualizácie číselníkov v Menu Nástroje. Po vyvolaní systém zobrazí informáciu o prebiehajúcej aktualizácii a po nej v stavovom riadku zobrazí úspešnosť aktualizácie. Aktualizácia číselníkov je potrebná z dôvodu načítania nových číselníkov, potrebných na vykonávanie činnosti celého EKR, ktoré mohli byť zmenené na strane systému CEP. Pokiaľ EKR klient nedisponuje aktuálnymi číselníkmi, môže sa stať, že spracovanie odoslaných súborov z EKR klienta neprebehne úspešne. 
Vždy, po každej inštalácii aplikácie EKR klient je potrebné aktualizovať číselníky.
7.2 Import konfiguračného súboru

Import konfiguračného súboru sa vykonáva výberom voľby Import konfiguračného súboru v menu Nástroje, podmenu Import. Systém otvorí dialógové okno na načítanie súboru.
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Používateľ si vyberie súbor typu config a načíta ho. Systém v stavovom riadku vypíše výsledok importu.

Import konfiguračného systému sa používa v prípade, ak má používateľ uložené konfiguračné údaje v konfiguračnom súbore. Napríklad pri zmene nastavení alebo inštalácii novej verzie používateľ importuje konfiguračný súbor a tým sa vyhne manuálnemu nastavovaniu konfiguračných údajov. Údaje sa automaticky načítajú do systému.
7.3 Export konfiguračného súboru

Export konfiguračného súboru sa vykonáva výberom voľby Export konfiguračného súboru v menu Nástroje, podmenu Export. Systém podobne ako pri Importe zobrazí dialógové okno na uloženie súboru.
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Používateľ si vyberie adresár, kam chce súbor umiestniť a uloží ho. Systém v spodnej lište vypíše výsledok exportu.
Export konfiguračného systému sa používa, ak si používateľ chce uložiť konfiguračné údaje do súboru. Napríklad pri inštalácii novej verzie EKR klienta si používateľ exportuje nastavenia a potom ich môže späť importovať.

7.4 Export číselníkov

Export číselníkov sa vykonáva výberom voľby Export číselníkov v menu Nástroje, podmenu Export.

Systém zobrazí dialógové okno na uloženie súboru.
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Používateľ si zvolí adresár a uloží súbor. Systém v spodnej lište vypíše výsledok exportu.
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