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[bookmark: _Toc82217987][bookmark: _Toc101690151][bookmark: _Toc103574229][bookmark: _Toc418151173][bookmark: _Toc424730362][bookmark: _Toc424807042][bookmark: _Toc424807088][bookmark: _Toc424807226][bookmark: _Toc471878954]Úvod
Cieľom predkladaného dokumentu je definovať funkčný návrh klientskeho rozhrania Elektronického komunikačného rozhrania, ktorý sa skladá z nasledujúcich základných častí:
Metódy pre prihlásenie a odhlásenie používateľa
Metódy pre odosielanie podania
Metódy pre poskytnutie podaní
Metódy pre poskytnutie zásielok
Metódy pre prezeranie obsahu podaní/zásielok
Metódy na sťahovanie číselníkov
Všeobecné metódy na nastavovanie konfiguračných parametrov

Až do 8.kapitoly sa pracuje s inštanciou 
Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).

Od 8.kapitoly sa pracuje s inštanciou Ditec.Cep.Ekr.Interface.Admin.Admin 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Admin”).
[bookmark: _Toc418151174][bookmark: _Toc424730363][bookmark: _Toc424807043][bookmark: _Toc424807089][bookmark: _Toc424807227]Potrebné komponenty
Pre potreby použitia je nutné mať nainštalovaný Microsoft .NET verzia 4.5.2 a vyššie
https://www.microsoft.com/en-us/download/confirmation.aspx?id=42643 



[bookmark: _GoBack]Pre potreby podpisovania dokumentov a odosielania podaní je nutné mať nainštalované nasledovné komponenty, voľne stiahnuteľné z ústredného portálu verejných služieb ľuďom https://www.slovensko.sk/sk/na-stiahnutie . 

1. Tlačidlo Zistiť operačný systém


2. Následne treba stiahnuť Aplikácie pre platformu .NET



3. Z balíka je potrebné nainštalovať:
D.Signer-XAdES .NET v4.0.0.4
D.Signer Tools .NET v4.0.0.5


[bookmark: _Toc418151175][bookmark: _Toc424730364][bookmark: _Toc424807044][bookmark: _Toc424807090][bookmark: _Toc424807228][bookmark: _Toc191382276]Metódy pre prihlásenie a odhlásenie používateľa
Pracuje sa s inštanciou Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).

Prihlásenie používateľa je vyžadované v prípade metód, ktoré pri svojej činnosti 
komunikujú so systémom EKR. Na to, aby komunikácia bola možná, je potrebné sa autentifikovať a autorizovať pomocou TokenDescriptora. 

Na získanie TokenDescriptora je možné použiť dva druhy prihlásenia sa do systému IAM (Identifikačný a autorizačný modul):
Prihlásenie pomocou podpisového certifikátu
Prihlásenie pomocou mena a hesla

[bookmark: _Toc418151176][bookmark: _Toc424730365][bookmark: _Toc424807045][bookmark: _Toc424807091][bookmark: _Toc424807229]Prihlásenie pomocou podpisového certifikátu

bool LoginC()

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Metóda zabezpečí podpísanie a prihlásenie a vráti výsledok prihlásenia true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

V prípade úspešného prihlásenia je prijatý TokenDescriptor automaticky posielaný pri ďalších volaniach služieb. Nie je potrebné ho žiadnym spôsobom napĺňať do vstupných requestov služieb.

[bookmark: _Toc418151177][bookmark: _Toc424730366][bookmark: _Toc424807046][bookmark: _Toc424807092][bookmark: _Toc424807230]Prihlásenie pomocou mena a hesla

bool LoginLP
(
string login, 
string password
)

Metóda na základe vstupných parametrov vráti výsledok prihlásenia true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

Vstupné parametre:
login – identifikátor osoby evidovaný systémom IAM
password – heslo osoby evidované systémom IAM


V prípade úspešného prihlásenia je prijatý TokenDescriptor automaticky posielaný pri ďalších volaniach služieb. Nie je potrebné ho žiadnym spôsobom napĺňať do vstupných requestov služieb.

[bookmark: _Toc418151178][bookmark: _Toc424730367][bookmark: _Toc424807047][bookmark: _Toc424807093][bookmark: _Toc424807231]Odhlásenie používateľa

bool Logout()

Metóda vráti výsledok odhlásenia prihláseného používateľa true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.
[bookmark: _Toc418151179][bookmark: _Toc424730368][bookmark: _Toc424807048][bookmark: _Toc424807094][bookmark: _Toc424807232]Metódy pre odosielanie podania
Pracuje sa s inštanciou Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).
[bookmark: _Toc418151180][bookmark: _Toc424730369][bookmark: _Toc424807049][bookmark: _Toc424807095][bookmark: _Toc424807233]Inicializácia

bool Initialize()

Metóda zabezpečí inicializáciu (vyprázdnenie) Extendera, ktorý je potrebný pri vytváraní a odosielaní podania.
Metóda nastaví triedu do iniciálneho stavu:
nastaví počet dokumentov na nula,
nastaví počet zložených podpisov na nula,
všetky interné zoznamy nastaví na prázdne.
Je potrebná inicializácia pred každým odosielaním podania, nakoľko Extender uchováva hore uvedené objekty.

Výsledkom volania je true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

[bookmark: _Toc418151181][bookmark: _Toc424730370][bookmark: _Toc424807050][bookmark: _Toc424807096][bookmark: _Toc424807234]Vytvorenie a pridanie do kolekcie podpísaných dokumentov

string CreateAndAddDataSignature
(
string dataEnvelope, 
string uri, 
string externalCode, 
string description
)

Metóda vytvorí a vráti dokument (DataSignature) na základe vstupných parametrov. Zároveň ho pridá do kolekcie podpísaných dokumentov pre podanie.

V prípade neúspechu vráti prázdny reťazec (“”), detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupné parametre:
[bookmark: OLE_LINK3]dataEnvelope – podpísané xml (XAdES)
uri – (nepovinné) ľubovoľná URI adresa
externalCode – externý kód „Typ skupiny podpisov“ (kap. 8. Sťahovanie číselníkov)
description – (nepovinné) ľubovoľný popisný text

[bookmark: _Toc418151182][bookmark: _Toc424730371][bookmark: _Toc424807051][bookmark: _Toc424807097][bookmark: _Toc424807235]Pridanie do kolekcie podpísaných dokumentov

bool AddDataSignature
(
string dataSignature
)

Metóda pridá do kolekcie podpísaných dokumentov objekt zo vstupného 
parametra. 

Vstupné parametre: 
dataSignature – podpísaný dokument

Výsledkom volania je true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

[bookmark: _Toc418151183][bookmark: _Toc424730372][bookmark: _Toc424807052][bookmark: _Toc424807098][bookmark: _Toc424807236]Zmazanie kolekcie podpísaných dokumentov

bool ClearDataSignatures()

Metóda zmaže vytvorenú kolekciu podpísaných dokumentov.
Výsledkom volania je true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

[bookmark: _Toc418151184][bookmark: _Toc424730373][bookmark: _Toc424807053][bookmark: _Toc424807099][bookmark: _Toc424807237]Vytvorenie podania 

string CreateRegistration
(
string uri, 
string registrationExternalCode, 
string description, 
string businessIdentifier
)

Metóda vytvorí a vráti ako výstupný parameter podanie na základe vstupných 
parametrov.
V prípade neúspechu vráti prázdny reťazec (“”), detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupné parametre: 
uri – (nepovinné) ľubovoľná URI adresa
[bookmark: OLE_LINK4][bookmark: OLE_LINK5]registrationExternalCode – externý kód z číselníka „Typ podania“ (kap. 8. Sťahovanie číselníkov)
description – (povinné) Identifikátor biznis prípadu
businessIdentifier – (nepovinné) Evidenčné číslo ZOT
[bookmark: _Toc418151185][bookmark: _Toc424730374][bookmark: _Toc424807054][bookmark: _Toc424807100][bookmark: _Toc424807238]Odoslanie podania 

bool SendRegistration
(
string subjectId, 
int subjectType, 
string registrationXmlData, 
string registrationExternalCode, 
int registryId, 
string previousRegistrationConsignment, 
string title
)

V prípade, že podanie a dokumenty v ňom obsiahnuté majú správny formát (pozri Prílohy) a vstupné parametre ako aj dáta v podaní prejdú vstupnými kontrolami 
(jednou z nich je kontrola voči číselníkom), EKR podanie príjme.

Výsledkom volania je true (ok), false (chyba). V prípade neúspešného volania je detail chyby dostupný v ErrorMesage inštancie Communication.

Vstupné parametre: 
subjectId – jednoznačný identifikátor subjektu - identifikátor EKR
subjectType – typ subjektu (0=Externý subjekt, 1=Organizačná zložka)
registrationXmlData – zasielané podanie v xml tvare (registration) 
registrationExternalCode – externý kód z číselníka „Typ podania“ (kap. 8. Sťahovanie číselníkov)
registryId – identifikátor podateľne (bude obsahovať hodnotu 2 (podateľňa CEP))
previousRegistrationConsignment – (nepovinné) identifikátor predchádzajúceho podania/zásielky ktorého sa týka dané podanie/zásielka
title – (nepovinné) používateľom zadaný názov pre podanie
[bookmark: _Toc418151186]
[bookmark: _Toc424730375][bookmark: _Toc424807055][bookmark: _Toc424807101][bookmark: _Toc424807239]Vytvorenie a odoslanie podania (slúži pre účely vytvorenia a odoslania jednoduchých podaní)

bool CreateAndSend
(
string registrationExternalCode, 
string subjectId, 
int subjectType, 
string xml, 
int registryId, 
string businessIdentifier, 
string description
)

Metóda v jednom kroku zabezpečí:
podpísanie objektu
vytvorenie podania
odoslanie podania

V prípade, že podanie a dokumenty v ňom obsiahnuté majú správny formát (pozri Prílohy) a vstupné parametre ako aj dáta v podaní prejdú vstupnými kontrolami (jednou z nich je kontrola voči číselníkom), EKR podanie príjme. 

Výsledkom volania je true (ok), false (chyba). V prípade neúspešného volania 
je detail chyby dostupný v ErrorMesage inštancie Communication.

Vstupné parametre:
registrationExternalCode – externý kód z číselníka „Typ podania“ (kap. 8. Sťahovanie číselníkov)
subjectId – jednoznačný identifikátor subjektu - identifikátor EKR
subjectType – typ subjektu (0=Externý subjekt, 1=Organizačná zložka)
xml – xml dáta podpisovaného objektu
registryId – identifikátor podateľne (bude obsahovať hodnotu 2 (podateľňa CEP))
businessIdentifier – (nepovinné) Evidenčné číslo ZOT
description – (povinné) Identifikátor biznis prípadu

[bookmark: _Toc424730376][bookmark: _Toc424807056][bookmark: _Toc424807102][bookmark: _Toc424807240]Odporúčanie pri vytváraní podania
Pre optimalizáciu spracovania prijatého podania v IS CEP a jeho identifikáciu je 
potrebné dodržiavať princípy:
1) businessIdentifier – (nepovinné) Evidenčné číslo ZOT
jedná sa o parameter, ktorý je generovaný v IS CEP, používateľ sa ho môže dozvedieť prostredníctvom volania elektronickej služby „sluzba_is_230 Informovanie sa o stave konania pre ZOT“ (viď IM pre obchodníkov), pre deklarantov sa odporúča tento parameter nevyplniť, v prípade že používateľ zadá evidenčné číslo ZOT, ktoré v IS CEP neexistuje podanie nebude v IS CEP spracované
2) description – (povinné) Identifikátor biznis prípadu
pre lepšiu identifikáciu podaní v colných informačných systémoch sa odporúča, aby  tento parameter obsahoval LRN, resp. iný interný identifikátor prípadu
3) menná konvencia xml súboru – doporučený je tvar "string1_string2.xml":
· string1 = názov súboru (napr.SK515.008)
· string2 = Identifikátor biznis prípadu(LRN, pripadne iný interný identifikátor prípadu)
Pri dodržaní mennej konvencie súboru sa Identifikátor biznis prípadu predvyplní z mennej konvencie (názvu súboru) „string2“ s možnosťou jeho editácie. V prípade, že by v názve súboru nebol použitý „string2“, políčko Identifikátor biznis prípadu treba manuálne zápísať.

[bookmark: _Toc418151187]
[bookmark: _Toc424730377][bookmark: _Toc424807057][bookmark: _Toc424807103][bookmark: _Toc424807241]Metódy pre poskytnutie podaní
Prezeranie podania je možné realizovať metódami:
Poskytnutie zoznamu podaní pre externé systémy
Poskytnutie konkrétneho podania zo zoznamu podaní
Poskytnutie detailu podania

Pracuje sa s inštanciou Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).

[bookmark: _Toc418151188][bookmark: _Toc424730378][bookmark: _Toc424807058][bookmark: _Toc424807104][bookmark: _Toc424807242]Poskytnutie zoznamu podaní pre externé systémy

RegistrationListResult  RegistrationList
(
string subjectId, 
int subjectType, 
int registryId, 
string businessIdentifier, 
string description, 
string registrationExternalCode, 
string dateFrom, 
string dateTo, 
string consignmentId, 
int pageSize, 
int currentPage, 
string registrationState
)

Metóda vráti návratový kód, popis a požadovanú stránku zoznamu podaní (bez samotných dát podania) spĺňajúcich podmienky dané vstupnými parametrami funkcie:
subjectId – (povinný) jednoznačný identifikátor subjektu - identifikátor EKR
subjectType – (povinný) typ subjektu (0=Externý subjekt, 1=Organizačná zložka)
registryId – (povinný) identifikátor podateľne (bude obsahovať hodnotu 2 (podateľňa CEP))
businessIdentifier – (nepovinné) evidenčné číslo ZOT.
description – (nepovinné) identifikátor biznis prípadu z podania
registrationExternalCode – (nepovinné) externý kód z číselníka „Typ podania“ (kap. 8. Sťahovanie číselníkov)
[bookmark: OLE_LINK16][bookmark: OLE_LINK17][bookmark: OLE_LINK18][bookmark: OLE_LINK19][bookmark: OLE_LINK20][bookmark: OLE_LINK21]dateFrom – (nepovinné) v tvare “yyyy-MM-ddTHH:mm:sszzz“, kde yyyy = rok, MM = mesiac, dd = deň, HH = hodina, mm = minúta,  ss = sekunda, zzz = časová zóna
dateTo – (nepovinné) v tvare “yyyy-MM-ddTHH:mm:sszzz“, kde yyyy = rok, MM = mesiac, dd = deň, HH = hodina, mm = minúta,  ss = sekunda, zzz = časová zóna
consignmentId – (nepovinné) – momentálne sa nepoužíva, treba posielať NULL
pageSize –  počet podaní na stránku, t.j. (veľkosť stránky, pokiaľ bude väčšia ako maximálne povolená (aktuálne 50 podaní), bude akceptovaná iba maximálne povolená, pokiaľ bude 0, bude takisto akceptovaná maximálne povolená,
currentPage – poradové číslo stránky, t.j. poradie požadovanej stránky, poradie začína 1
registrationState – stav podania (“1“–Prijaté, “2“–Neprijaté, “3“–Spracovávané, “”/null–všetky) 

Metóda vráti inštanciu triedy RegistrationListResult s nasledujúcimi vlastnosťami:
int Code – kód (číslo) chyby
string Description - stručný popis chyby
RegistrationList RegistrationList – požadovaná stránka zoznamu podaní

Trieda RegistrationList obsahuje:
RegistrationListDetail[ ] Detail – zoznam detailov podania
int Count – veľkosť pola Detail
int TotalCount – celkový počet podaní vyhovujúcich vstupným podmienkam

V prípade neúspechu vráti hodnotu null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Dopyt na neexistujúcu stránku (číslo presahuje počet stránok) metóda vráti poslednú stránku.

1.1.1. [bookmark: _Toc418151189][bookmark: _Toc424730379][bookmark: _Toc424807059][bookmark: _Toc424807105][bookmark: _Toc424807243]Poskytnutie konkrétneho podania zo zoznamu podaní

RegistrationListDetail RegistrationListDetail
(
RegistrationList registrationList, 
int index
)

Metóda vráti konkrétne podanie (trieda RegistrationListDetail) zo zoznamu podaní na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
registrationList – získaný zoznam podaní (RegistrationListResult.RegistrationList)
index – udáva poradové číslo podania, prvé podanie = 0

Trieda RegistrationListDetail obsahuje:
string RegistrationIdentifier – identifikátor podania
string RegistrationExternalCode – externý kód typu podania 
string RegistrationTypeName – názov typu podania
string SubjectType – typ subjektu
string SubjectID – identifikátor subjektu 
string PodatelnaID – identifikátor podateľne, ktorej je podanie doručené
string BusinessIdentifier – evidenčné číslo ZOT
string RegistrationDescription – identifikátor biznis prípadu z podania
DateTime ReceivedDateTime – dátum a čas prijatia podania v podateľni (lokálny čas)
string RegistrationState – stav podania (“1“–Prijaté, “2“–Neprijaté, “3“–Spracovávané)

[bookmark: _Toc418151190][bookmark: _Toc424730380][bookmark: _Toc424807060][bookmark: _Toc424807106][bookmark: _Toc424807244]Poskytnutie detailu podania

RegistrationObjectDetailSimple RegistrationGet
(
string registrationIdentifier
)

Metóda vráti detail konkrétneho podania. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
registrationIdentifier – jednoznačný identifikátor podania v systéme EKR

Metóda vráti inštanciu triedy RegistrationObjectDetailSimple, ktorá obsahuje: 
string RegistrationExternalCode – externý kód typu podania
string RegistrationTypeName – názov typu podania
string SubjectType – typ subjektu
string SubjectID – jednoznačný identifikátor subjektu
string SubjectName – názov subjektu
string PodatelnaID – identifikátor podateľne, ktorej je podanie doručené
string BusinessIdentifier – evidenčné číslo ZOT
string RegistrationDescription – identifikátor biznis prípadu z podania
DateTime ReceivedDateTime – dátum a čas prijatia podania v podateľni (lokálny čas)
string RegistrationState – stav podania
string XmlData – dáta podania
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Poskytnutie zoznamu zásielok pre externé systémy
Poskytnutie konkrétnej zásielky zo zoznamu zásielok
Poskytnutie detailu zásielky

Pracuje sa s inštanciou Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).

[bookmark: _Toc418151192][bookmark: _Toc424730382][bookmark: _Toc424807062][bookmark: _Toc424807108][bookmark: _Toc424807246]Poskytnutie zoznamu zásielok pre externé systémy

ConsignmentListResult ConsignmentList
(
string subjectId, 
int subjectType, 
int registryId, 
string businessIdentifier, 
string description, 
string isRead, 
string consignmentExternalCode, 
string dateFrom, 
string dateTo, 
string registrationId, 
int pageSize, 
int currentPage
);

Metóda vráti návratový kód, popis a požadovanú stránku zoznamu zásielok (bez samotných dát zásielok) spĺňajúcich podmienky dané vstupnými parametrami:
subjectId – (povinné) jednoznačný identifikátor subjektu - identifikátor EKR
subjectType – (povinné) typ subjektu (0=Externý subjekt, 1=Organizačná zložka)
registryId – (povinné) identifikátor podateľne (bude obsahovať hodnotu 2 (podateľňa CEP))
businessIdentifier – (nepovinné) evidenčné číslo ZOT.
description – (nepovinné) Identifikátor biznis prípadu z podania
isRead – (nepovinné) príznak prečítaná (“false” – len neprečítané, “true” – len prečítané, “”/null – všetky)
consignmentExternalCode – (nepovinné) externý kód z číselníka „Typ podania“ (kap. 8. Sťahovanie číselníkov)
dateFrom – (nepovinné) v tvare “yyyy-MM-ddTHH:mm:sszzz“, kde yyyy = rok, MM = mesiac, dd = deň, HH = hodina, mm = minúta,  ss = sekunda, zzz = časová zóna
dateTo – (nepovinné) v tvare “yyyy-MM-ddTHH:mm:sszzz“, kde yyyy = rok, MM = mesiac, dd = deň, HH = hodina, mm = minúta,  ss = sekunda, zzz = časová zóna
registrationId – (nepovinné) identifikátor podania, viažuceho sa k zásielke.
pageSize –  počet podaní na stránku, t.j. (veľkosť stránky, pokiaľ bude väčšia ako maximálne povolená (aktuálne 50 podaní), bude akceptovaná iba maximálne povolená, pokiaľ bude 0, bude takisto akceptovaná maximálne povolená,
currentPage – poradové číslo stránky, t.j. poradie požadovanej stránky, poradie začína 1

Metóda vráti inštanciu triedy  ConsignmentListResult, ktorá obsahuje:
ConsignmentList ConsignmentList – zoznam zásielok
int Code – kód chyby vrátený systémom EKR 
string Description – popis chyby vrátený systémom EKR

Objekt ConsignmentList obsahuje:
ConsignmentListDetail[ ] Detail – zoznam detailov zásielok
int Count – veľkosť pola Detail
int TotalCount – celkový počet zásielok vyhovujúcich vstupným podmienkam

V prípade neúspechu vráti hodnotu null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Dopyt na neexistujúcu stránku (číslo presahuje počet stránok) metóda vráti poslednú stránku.
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ConsignmentListDetail ConsignmentListDetail
(
ConsignmentList consignmentList, 
int index
)

Metóda vráti konkrétnu zásielku (trieda ConsignmentListDetail) zo zoznamu zásielok na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
consignmentList – získaný zoznam zásielok (ConsignmentListResult.ConsignmentList)
index – udáva poradové číslo zásielky, prvá zásielka = 0

Trieda ConsignmentListDetail obsahuje:
string ConsignmentIdentifier – identifikátor zásielky
string ConsignmentExternalCode – externý kód typu zásielky 
string ConsignmentTypeName – názov typu zásielky
string SubjectType – typ subjektu
string SubjectID – identifikátor subjektu 
string PodatelnaID – identifikátor podateľne, ktorej sa zásielka týka
string BusinessIdentifier – evidenčné číslo ZOT.
string ConsignmentDescription – identifikátor biznis prípadu zo zásielky
DateTime CreatedDateTime – dátum a čas sprístupnenia v podateľni (lokálny čas)
bool IsRead – príznak vyjadrujúci, či sa jedná o zásielku, ktorá už bola prečítaná, t.j. vyžiadaná metódou pre vrátenie detailu zásielky
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ConsignmentObjectSimpleDetail ConsignmentGet
(
string consignmentIdentifier
)

Metóda vráti detail konkrétnej zásielky. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
consignmentIdentifier – jednoznačný identifikátor zásielky v systéme EKR

Metóda vráti inštanciu triedy ConsignmentObjectSimpleDetail, ktorá obsahuje: 
string ConsignmentExternalCode – externý kód typu zásielky
string ConsignmentTypeName – názov typu zásielky
string SubjectType – typ subjektu
string SubjectID – jednoznačný identifikátor subjektu
string SubjectName – názov subjektu
string PodatelnaID – identifikátor podateľne, ktorej sa zásielka týka
string BusinessIdentifier – evidenčné číslo ZOT
string ConsignmentDescription – identifikátor biznis prípadu zo zásielky
DateTime CreatedDateTime – dátum a čas sprístupnenia v podateľni (lokálny čas)
string IsRead– príznak vyjadrujúci, či sa jedná o zásielku, ktorá už bola prečítaná, t.j. vyžiadaná metódou pre vrátenie detailu zásielky.
string XmlData – dáta zásielky
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bool VerifySignature
(
string documentData
)

Metóda overí podpis dokumentu. 
V prípade úspechu vráti true, v prípade neúspechu vráti false, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupné parametre:
documentData - Dáta dokumentu (
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Prezeranie obsahu podania/zásielky v xml/JSON formáte
Prezeranie obsahu dokumentov pre podanie/zásielku
Prezeranie obsahu dokumentov pre podanie/zásielku v xml/JSON formáte

Pracuje sa s inštanciou Ditec.Cep.Ekr.Interface.Communication.Communication 
(pre COM rozhranie “Ditec.Cep.Ekr.Interface.Communication”).
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RegistrationInfo RegistrationInfoGet
(
string xmlData
)

Metóda vráti obsah konkrétneho podania alebo zásielky. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
xmlData – xmlData získané volaním poskytnutia detailu podania/zásielky (kap. 4.2 resp. kap. 5.2)

Metóda vráti inštanciu triedy RegistrationInfo, ktorá obsahuje: 
string BusinessIdentifier – identifikátor biznis prípadu 
string Description – popis podania/zásielky
DocumentInfo[] DocumentInfoList – zoznam dokumentov
int DocumentInfoListCount – počet dokumentov 
string ExternalIdentifier – externý kód typu podania/zásielky
string Id – identifikátor podania
string Uri – uri

Trieda DocumentInfo obsahuje:
string Data – dáta dokumentu
string DocumentType – typ dokumentu (0– zložený elektronický podpis,1 – dokument bez autorizácie,-1 – neznámy typ dokumentu)
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DocumentInfo DocumentInfoListDetail
(
DocumentInfo[ ] documentInfoList, 
int index
)


Metóda vráti konkrétny dokument (trieda DocumentInfo) zo zoznamu dokumentov na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
documentInfoList – získaný zoznam dokumentov
index – udáva poradové číslo zásielky, prvý dokument = 0

Trieda DocumentInfo obsahuje:
string Data – dáta dokumentu
string DocumentType – typ dokumentu (0– zložený elektronický podpis,1 – dokument bez autorizácie,-1 – neznámy typ dokumentu)
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string RegistrationInfoGetByType
(
string xmlDataRegistration, 
int outputType
)

Metóda vráti obsah konkrétneho podania alebo zásielky v požadovanom formáte. V prípade neúspechu vráti prázdny reťazec, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
xmlData – xmlData získané volaním poskytnutia detailu podania/zásielky (kap. 4.2 / kap. 5.2)
outputType – formát výstupu: 0=xml, 1=json
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DataSignaturesInfo DocumentInfoGet
(
string xmlDataSignature
)

Metóda vráti informácie o štruktúre zloženého podpisu. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
xmlDataSignature – xml dáta (DataSignature) získané v detaile obsahu konkrétneho podania/zásielky (DocumentInfo.Data z kapitoly 7.1, kde DocumentType = 0)

Metóda vráti inštanciu triedy DataSignaturesInfo, ktorá obsahuje: 
string BusinessIdentifier – atribút BusinessIdentifier z DataSignatures
string Id – atribút Id z DataSignatures
string Description – atribút Description z DataSignatures
string Uri – atribút URI z DataSignatures
string[] DataEnvelopeList – zoznam DataEnvelope
int DataEnvelopeListCount – počet DataEnvelope
string[] ObjectIdList – zoznam Id atribútov objektov (mimo dispatchnotes objektov)
int ObjectIdListCount – počet Id atribútov objektov (mimo dispatchnotes objektov)
string[] SignatureIdList – zoznam Id atribútov objektov
int SignatureIdListCount – počet identifikátorov podpisu
SignatureInfo[] SignatureInfoList – zoznam podpisov
int SignatureInfoListCount – počet podpisov
DispatchObjectInfo[] DispatchObjectInfoList – zoznam dispatch objektov
int DispatchObjectInfoListCount – počet dispatch objektov

Trieda SignatureInfo obsahuje:
string SignatureId – Id atribút konkrétneho podpisu
string X509CertificateDataBase64 – podpisový certifikát v base64 
SignedObjectInfo[] SignedObjectInfoList – zoznam podpísaných objektov
int SignedObjectInfoListCount – počet podpísaných objektov

Trieda DispatchObjectInfo obsahuje:
string Data – dáta objektu
string Encoding – kódovanie dát v objekte
string MimeType – mimetype objektu
string ObjectId – Id objektu

Trieda SignedObjectInfo obsahuje:
string Data – dáta objektu
string Description – popis objektu
string Encoding – kódovanie dát v objekte
string MimeType – mimetype objektu
string ObjectId – Id objektu
string ObjectIdentifier – identifikátor objektu
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string DataEnvelopeListDetail
(
string[ ] dataEnvelopeList, 
int index
)

Metóda vráti konkrétny DataEnvelope zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
dataEnvelopeList – získaný zoznam
index – udáva poradové číslo, prvý v poradí = 0
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string ObjectIdListDetail
(
string[ ] objectIdList, 
int index
)

Metóda vráti konkrétny ObjectId zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
objectIdList – získaný zoznam
index – udáva poradové číslo, prvý v poradí = 0
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string SignatureIdListDetail
(
string[ ] signatureIdList, 
int index
)

Metóda vráti konkrétny SignatureId  zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
signatureIdList – získaný zoznam
index – udáva poradové číslo, prvý v poradí = 0
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SignatureInfo SignatureInfoListDetail
(
SignatureInfo[ ] signatureInfoList, 
int index
)

Metóda vráti konkrétny SignatureInfo zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
signatureInfoList – získaný zoznam 
index – udáva poradové číslo, prvý v poradí = 0

Trieda SignatureInfo obsahuje:
string SignatureId – Id atribút konkrétneho podpisu
string X509CertificateDataBase64 – podpisový certifikát v base64 
SignedObjectInfo[] SignedObjectInfoList – zoznam podpísaných objektov
int SignedObjectInfoListCount – počet podpísaných objektov
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[bookmark: OLE_LINK8][bookmark: OLE_LINK9]SignedObjectInfo SignedObjectInfoListDetail
(
SignedObjectInfo[ ] signedObjectInfoList, 
int index
)

Metóda vráti konkrétny objekt  SignedObjectInfo zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
signedObjectInfoList– získaný zoznam
index – udáva poradové objektu, prvý v poradí = 0

Trieda SignedObjectInfo obsahuje:
string Data – dáta objektu
string Description – popis objektu
string Encoding – kódovanie dát v objekte
string MimeType – mimetype objektu
string ObjectId – Id objektu
string ObjectIdentifier – identifikátor objektu
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DispatchObjectInfo DispatchObjectInfoListDetail
(
DispatchObjectInfo[] dispatchObjectInfoList, 
int index
)

Metóda vráti konkrétny objekt DispatchObjectInfo zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
dispatchObjectInfoList – získaný zoznam
index – udáva poradové objektu, prvý v poradí = 0

Trieda DispatchObjectInfo obsahuje:
string Data – dáta objektu
string Encoding – kódovanie dát v objekte
string MimeType – mimetype objektu
string ObjectId – Id objektu
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string DocumentInfoGetByType
(
string xmlDataSignature, 
int outputType
)

Metóda vráti informácie o štruktúre zloženého podpisu vo formáte XML alebo JSON. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
xmlDataSignature – xml dáta (DataSignature) získané v detaile obsahu konkrétneho podania/zásielky (DocumentInfo.Data z kapitoly 7.1, kde DocumentType = 0)
outputType – formát výstupu: 0=xml, 1=json
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DocumentUnauthorizedInfo DocumentUnauthorizedInfoGet
(
string document
)

Metóda vráti informácie o vstupnom dokumente bez autorizácie. V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
document – xml dáta (DocumentUnauthorized) získané v detaile obsahu konkrétneho podania/zásielky (DocumentInfo.Data z kapitoly 7.1, kde DocumentType = 1)

Metóda vráti inštanciu triedy DocumentUnauthorizedInfo, ktorá obsahuje: 
string Id – atribút Id z DocumentUnauthorized
string Description – atribút Description z DocumentUnauthorized,
string Uri – atribút URI z DocumentUnauthorized,
[bookmark: OLE_LINK6][bookmark: OLE_LINK7]UnauthorizedObjectInfo[] UnauthorizedObjectInfoList – zoznam objektov
int UnauthorizedObjectInfoListCount– počet objektov

Trieda UnauthorizedObjectInfo obsahuje:
string Data – dáta objektu
string Encoding – kódovanie dát v objekte
string MimeType – mimetype objektu
string Id – Id objektu
string Identifier – identifikátor objektu
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UnauthorizedObjectInfo UnauthorizedObjectInfoListDetail
(
UnauthorizedObjectInfo[ ] unauthorizedObjectInfoList, 
int index
)


Metóda vráti konkrétny záznam zo zoznamu, na základe indexu. 

V prípade neúspechu vráti null, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami sú:
unauthorizedObjectInfoList – získaný zoznam
index – udáva poradové číslo, prvý v poradí = 0
[bookmark: _Toc424730400][bookmark: _Toc424807079][bookmark: _Toc424807125][bookmark: _Toc424807263]Prezeranie obsahu dokumentu bez autorizácie v xml/JSON formáte

string DocumentUnauthorizedInfoGetByType
(
string document, 
int outputType
)

Metóda vráti informácie o vstupnom dokumente bez autorizácie v požadovanom formáte. V prípade neúspechu vráti prázdny reťazec, detail chyby je dostupný v ErrorMesage inštancie Communication.

Vstupnými parametrami metódy sú:
document – xml dáta (DocumentUnauthorized) získané v detaile obsahu konkrétneho podania/zásielky (DocumentInfo.Data z kapitoly 7.1, kde DocumentType = 1)
outputType – formát výstupu: 0=xml, 1=json
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bool DialsGet()

Vytvorí sa inštancia triedy Ditec.Cep.Ekr.Interface.Admin.Admin (pre COM rozhranie “Ditec.Cep.Ekr.Interface.Admin”).

Metóda aktualizuje číselníky a uloží v podobe xml súboru Dials.xml.
V prípade úspechu vráti true, v prípade neúspechu vráti false, detail chyby je dostupný v ErrorMesage inštancie Admin.

Pre potreby správneho vyskladania podania a interpretovanie výsledkov metód rozhrania sú systémom CEP poskytované číselníky.

Metóda vráti informácie o nasledovných číselníkoch a ich atribútoch:
1) Typ podania (spoločný číselník určujúci typ podania a typ zásielky)
a) Kód 
b) Externý kód
c) Názov
d) Dátum začiatku platnosti
e) Dátum konca platnosti
f) Smer pohybu
2) Typ skupiny podpisov v rámci typu podania
a) Kód typu podania
b) Kód typu skupiny podpisov
c) Hlavný – príznak vyjadrujúci, či ide hlavný typ dokumentu v rámci typu podania
d) Dátum začiatku platnosti
e) Dátum konca platnosti
f) Minimálny počet – minimálny počet v akom sa musí typ dokumentu vyskytovať v danom type podania
g) Maximálny počet – maximálny počet v akom sa môže typ dokumentu vyskytovať v danom type podania
3) Typ skupiny podpisov
a) Kód 
b) Externý kód
c) Názov
d) Dátum začiatku platnosti
e) Dátum konca platnosti
4) Typ objektu v rámci typu skupiny podpisov
a) Kód typu skupiny podpisov
b) Kód typu objektu
c) Hlavný – príznak vyjadrujúci, či ide hlavný typ objektu v rámci typu podania
d) Dátum začiatku platnosti
e) Dátum konca platnosti
f) Minimálny počet – minimálny počet v akom sa musí typ objektu vyskytovať v danom type dokumentu
g) Maximálny počet – maximálny počet v akom sa môže typ objektu vyskytovať v danom type dokumentu
5) Typ objektu
a) Kód 
b) Externý kód
c) Názov
d) Dátum začiatku platnosti
e) Dátum konca platnosti
f) XSD Uri – referencia XSD schémy
g) XSD Dáta - dáta XSD schémy
h) XSDNS Uri - namespace XSD schémy (targetNamespace)
i) XSLT dáta – dáta XSL transformácie
j) XSLT Uri – referencia XSL transformácie
6) Typ autorizácie
a) Kód 
b) Názov
c) Dátum začiatku platnosti
d) Dátum konca platnosti
7) Typ autorizácie pre typ skupiny podpisov
a) Kód typu skupiny podpisov
b) Kód typu autorizácie
c) Dátum začiatku platnosti
d) [bookmark: _Funkcie_pre_príjem_dokumentov][bookmark: _Ref235608183][bookmark: _Ref235608201]Dátum konca platnosti


string DialsGetData()
Metóda vrati dáta z xml dokumentu Dials.xml. 
V prípade úspechu vráti dáta, v prípade neúspechu vráti prázdny reťazec a detail chyby je dostupný v ErrorMesage inštancie Admin.

string DialsGetPath()
Metóda vráti cestu k xml dokumentu Dials.xml. 
V prípade úspechu vráti cestu, v prípade neúspechu vráti prázdny reťazec a detail chyby je dostupný v ErrorMesage inštancie Admin.
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bool ConfigSave()

Vytvorí sa inštancia triedy Ditec.Cep.Ekr.Interface.Admin.Admin (pre COM rozhranie “Ditec.Cep.Ekr.Interface.Admin”).

Danému objektu sa cez triedu ConfigParameters nastavia potrebné konfiguračné údaje a zavolá sa metóda bool ConfigSave().
V prípade úspešného uloženia vráti metóda true a v prípade neúspechu vráti 
false, detail chyby je dostupný v ErrorMesage inštancie Admin.
Metóda zapíše zadané konfiguračné parametre do konfiguračného súboru. 
Zoznam konfiguračných parametrov:

Sekcia Logovanie
Povoliť logovanie (EnableLog) – logická hodnota, ktorá hovorí o tom, či sa má/nemá logovať
Logovať do (LogPath) – reťazec pre zadanie adresára – ak je povolené
logovanie, tak sa do uvedeného adresára bude logovať

Sekcia Komunikácia
AcceptInvalidSSL – akceptovať nevalidné ssl spojenie
UrlElectronicService – url na elektronické služby
UrlHistService – url na služby pre poskytnutie histórie podaní/zásielok
UrlReceiverService – url na odoslanie podania do EKR
ProxyServer – názov pre proxy server
ProxyName – používateľské meno pre prístup k proxy
ProxyPassword – heslo pre prístup k proxy
ProxyDomain - doména používateľského účtu
Environment – aktuálne prostredie

Sekcia Podpisovač
Uri podpisovej politiky (SignaturePolicyUri)
Algoritmus digitálneho odtlačku (SignatureDigestAlg)

Konfiguračný súbor s názvom app.config, bude uložený na mieste, kde je uložená knižnica Ditec.Cep.Ekr.Interface.dll.
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Vytvorí sa inštancia triedy Ditec.EkrCRSR.EkrInterface.Admin.Admin, ktorá
konfiguračné údaje načíta zo súboru app.config, 
pomocou vlastnosti cez triedu ConfigParameters sa k daným konfiguračným údajom pristúpi.
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<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
    xmlns:reg="http://www.ditec.sk/ekr/registration/v1.0"
    targetNamespace="http://www.ditec.sk/ekr/registration/v1.0"
    version="1.0"
    elementFormDefault="qualified">
  
  <xsd:element name="Registration" type="reg:RegistrationType" />
  <xsd:complexType name="RegistrationType">
    <xsd:sequence>
      <xsd:any minOccurs="1" processContents="lax" namespace="##any" maxOccurs="unbounded"/>
    </xsd:sequence>
    <xsd:attribute name="URI" type="xsd:anyURI" use="optional"/>
    <xsd:attribute name="Id" type="xsd:ID" use="optional"/>
    <xsd:attribute name="Description" type="xsd:string" use="optional"/>
    <xsd:attribute name="ExternalIdentifier" type="xsd:string" use="optional"/>
    <xsd:attribute name="BusinessIdentifier" type="xsd:string" use="optional"/>
  </xsd:complexType>
</xsd:schema>
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<?xml version="1.0" encoding="UTF-8" ?>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xzepds="http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.1" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" targetNamespace="http://www.ditec.sk/ep/signature_formats/xades_zep_data_signatures/v1.1" version="1.1" elementFormDefault="qualified">
  <xsd:import namespace="http://www.w3.org/2000/09/xmldsig#" schemaLocation="http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-schema.xsd" />
  <xsd:element name="DataEnvelopeAttributes" type="xzepds:DataEnvAttrsType" />
  <xsd:complexType name="DataEnvAttrsType">
    <xsd:sequence>
      <xsd:element name="DataEnvelopeId" type="xsd:ID" minOccurs="0" maxOccurs="1" />
      <xsd:element name="DataEnvelopeURI" type="xsd:anyURI" minOccurs="0" maxOccurs="1" />
      <xsd:element name="DataEnvelopeDescr" type="xsd:string" minOccurs="0" maxOccurs="1" />
    </xsd:sequence>
    <xsd:attribute name="TargetSignatureId" type="xsd:anyURI" use="required" />
  </xsd:complexType>
  <xsd:element name="DispatchNotesData" type="xzepds:DispatchNotesDataType" />
  <xsd:complexType name="DispatchNotesDataType">
    <xsd:sequence>
      <xsd:element ref="xzepds:DataEnvelopeAttributes" minOccurs="1" maxOccurs="unbounded" />
      <xsd:element ref="ds:Object" minOccurs="0" maxOccurs="unbounded" />
    </xsd:sequence>
  </xsd:complexType>
  <xsd:element name="DataSignatures" type="xzepds:DataSignaturesType" />
  <xsd:complexType name="DataSignaturesType">
    <xsd:sequence>
      <xsd:element ref="xzepds:DispatchNotesData" minOccurs="1" maxOccurs="1" />
      <xsd:element ref="ds:Object" minOccurs="0" maxOccurs="unbounded" />
      <xsd:element ref="ds:Signature" minOccurs="1" maxOccurs="unbounded" />
    </xsd:sequence>
    <xsd:attribute name="URI" type="xsd:anyURI" use="optional" />
    <xsd:attribute name="Id" type="xsd:ID" use="optional" />
    <xsd:attribute name="Description" type="xsd:string" use="optional" />
  </xsd:complexType>
</xsd:schema>
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3. Aplikacie pre kvalifikovany elektronicky podpis

Podia viastnych preferencii si nainstalujte verziu Klientskych aplikacii pre KEP urcené na vytvorenie kvalifikovaného elektronického
podpisu pre platformu .NET alebo pre platformu Java, ktoré ponikaji rovnaki funkenost. Niektoré starsie Specializované portaly
organov verejnej spravy (mimo www.slovensko.sk) zatial podporuji iba .NET verziu.

Upozornenie: pred instaldciou aplikdcie D.Launcher v1.0.0.3 je potrebné najprv vykonat odinstaldciu aplikdcie D.Launcher v1.0.0.0.

platforma .NET

Dokumenticia [





image1.wmf

